Lisa 8

Isikuandmete tootlemise organisatsiooniliste, filiisiliste ja infotehniliste
turvameetmete ankeet

Uuringu nimetus: Toost pohjustatud haiguste ja kutsehaiguste diagnoosimise ning toost
pohjustatud tervisekahjustuste kahjuhiivitamise siisteemi uuring

Eesti Rakendusuuringute Keskus Centar

Toovahendite ja infovara turve
Eesmaérk: ruumide ja seadmete turvalisuse tagamine

Kas ligipéés isikuandmete tootlemise | Reguleeritud todlepingutega, fiilisiliste
ruumidesse on tagatud juhendite, Juurdepddsuvotmete jagamine fikseeritakse

eeskirjade, korralduste ja kdskkirjade kirjalikult.

jargimisega ning ligipddsu andmist,
vOtmist ja muutmist fikseeritakse
kirjalikult?

1.2

Kuidas on reguleeritud koristaja(te) Koristajal on juurdepéés ruumidesse todvélisel ajal.
ja/voi tehniliste tootajate pads
isikuandmete to6tlemise ruumidesse?

Kas isikuandmete tootlemise ruumide | Jah, alati
kohta kehtib alati nn ,,suletud uste ja
akende poliitika* (st ruumi uksed on
lukustatud ning aknad on suletud, kui
kedagi ruumis ei viibi, sh ka hetkelisel

vdljumisel)?

1.4 |Millega tagatakse, et vastuvoturuumist | Té6ruumide lukustamisega — to6ruumid on alati
puudub pds ilma volituseta isikutel ruumidesse sisenemiseks ilma volitustega isikuta.
isikuandmete to6tlemiseks
kasutatavatesse ruumidesse?

1.5 |Kas ruumid, kus toodeldakse Jah
isikuandmeid on varustatud
valvesignalisatsiooniga ning on
kontrolli all ka peale té6aja 10ppu?

1.6 |Kas ruumid, kus toodeldakse Jah

isikuandmeid, on varustatud
tuletdrjesignalisatsiooniga?




Dokumentide ja andmekandjate turve

Eesmirk: dra hoida andmete omavoliline lugemine, kopeerimine ja muutmine

2.1 |Milliseid andmekandjaid Te kasutate Failid arvuti kovakettal — digitaalkujul
isikuandmete to6tlemisel? andmekandjad
Valida voib mitu vastusevarianti
2.2 |Kus ja kuidas hoitakse isikuandmetega |Paberil isikuandmetega dokumente kiesolevas
paberdokumente? uuringus ei hoita. Siistemaatilist paberdokumentidel
andmete kogumist ei toimu. Juhul, kui on mdne
uuringu kéigus vaja paberil isikuandmeid koguda,
siis tootatakse vilja spetsiaalne andmekaitse
lahendus.
2.3 |Kus ja kuidas hoitakse isikuandmetega |Teisaldatavatel andmekandjatel isikuandmeid ei
teisaldatavaid andmekandjaid hoita
(CD/DVD, USB mdlupulk, mdlukaart,
vdline kovaketas vms)?
2.4 |Kas kasutate viirus- ja nuhkvaratdrje Viiruste ja nuhkvara avastamiseks/tokestamiseks
programme? kasutatakse tarkvara Windows Security, mis tagab
rlinnete ja viiruste efektiivse tuvastamise.
2.5 |Sisevorgu kaitse Internetiga voi Tulemiitiri kasutamisega (Windows Firewall).
kolmanda poole vorguga on
tagatud .....
2.6 |Kas on olemas infosiisteemi andmete | Andmed varundatakse pilve (isikuandmete jm
tarkvaras Veracrypt kriipteeritud kujul).
3. |Infosiisteemi turve
Eesmirk: kasutusdiguste médratlemine ja kontroll ning kasutajate autentimine ja toimingute logimine
3.1 |Te todtlete digitaalkujul Tookohaarvutites — toimub regulaarne varundamine
isikuandmeid. ........ kriiptitud (Veracrypt) konteineris asutusest
véljaspool asuvasse virtuaalserverisse.
Mdirkige dra koik vastusevariandid, mis
Teie siisteemi kohta kehtivad
3.2 |Millise rakendustarkvaraga Te Kasutusel on laiatarbetarkvara (teksti- ja
isikuandmeid té6tlete? tabeltoétlustarkvara, nt MS Word, MS Excel) ning
statistikatarkvara R.
(Palume esitada informatsiooni, mis
puudutab vaid isikuandmete toétlemist)
3.3 |Kas on tagatud digitaalsete Algandmeid ei muudeta, analiiiisiks vajalike

isikuandmete algandmete kaitse, st
usaldatavuse?

teisenduste tegemisel luuakse andmestikku
tdiendavad tulbad. Siilitatakse andmeanaliitisi
kood, milles on nidha algandmete baasil tehtud
teisendused ja arvutused.




3.4 |Kas siisteemi sisenemiseks ehk kasutaja | Jah, selleks on iga kasutaja personaalne
autentimiseks kasutatakse kasutajanimi ja parool
turvamehhanisme?

3.5 |Kas kasutusel on paroolkaitse reeglid? |Jah, kehtivad paroolikaitse reeglid

3.6 |Kas on kindlaks médratud, millistele Jah, siisteemikasutajal on juurdepéés ainult tooks
andmetele omavad erinevad kasutajad | vajalikele andmetele
ligipddsudigust?

3.7 |Kas on tagatud infosiisteemiga Kriipteeritud andmete konteiner ihendatakse lahti,

ihenduse katkemine, kui seda teatud
aja viltel ei kasutata (nt 5 minuti
jooksul)?

kui kasutaja logib vilja, kasutajasessioon 10peb,
ekraanisddstja kaivitub voi arvuti siseneb
energiasdédstureziimi

3.8 |Kas on tagatud, et infosiisteem ei Ei

voimalda uusi sisenemiskatseid ja
lukustab kasutajatunnuse, kui
ebadnnestunud sisenemiskatsete arv
tiletab teatud piiri (nt kui on parooli
sisestatud 3 korda valesti)?

3.9 |Kas ja kuidas rakendate kaugtood? Kaugtdod rakendatakse, seda tehakse ainult
tookoha poolt antud ja nduetekohaselt seadistatud
arvutites

3.10 | Kas isikuandmete andmehdiveks Jah (elektroonilised kiisitlused viiakse 14bi

kasutate pilvandmet66tlust?

Limesurvey keskkonnas)

Kui kasutate pilvandmetdotlust

3.11 | Mis tiilipi pilvetdotlemist te kasutate? | Avalik pilv
3.12 | Millist pilvandmetodtluse litki Onedrive: Pilve teenuse pakkuja haldab riistvara ja
kasutatakse? operatsioonisiisteemi, rakendust, andmeid
Limesurvey kiisitluskeskkond: Pilve teenuse
pakkuja haldab riistvara ja operatsioonisiisteemi,
rakendust haldame ja andmeid hoiame meie
3.13 |Kuidas on reguleeritud teenuse kasutaja | Lepinguga, sh EULA (end-user license agreement
(vastutav tootleja) ehk Teie ja teenuse | ehk 1oppkasutaja litsentsileping)
pakkuja (volitatud todtleja) suhe?
3.14 |Nimetage pilvandmetootluse teenuse | Eesti
pakkuja asukoha riik.
3.15 | Kas pilvandmetdotluse pakkuja tagab | Pilvetodtluse pakkuja tagab piisava taseme.

piisava andmekaitse taseme?

Pilves sailitatakse isikustatud andmeid ainult
kriipteeritud kujul. Lokaalses arvutis on isikustatud




andmed kriipteerimata kujul to6tluse ajal — muul
ajamomendil on andmefail alati kriipteeritud ja
ligipddsupiirangutega kaitstud. Esimene aste
kasutaja personaalne kasutajanimi ja parool, teine
aste — isikustatud andmefail on kriipteeritud
registreeritud andmet6otleja fliiisilisel turvavotmel
asuva parooli ja meelde jdetud parooli
kombinatsiooniga, kolmanda turvameetmena
kasutakse seda, et arvuti juurest lahkudes liilitub
minuti jooksul alati sisse screensaver, mis on vaid
parooliga avatav. Neljanda astmena lihendatakse
kriipteeritud konteiner automaatselt lahti, kui
kasutaja logib vilja, kasutajasessioon 10peb,
ekraanisddstja kaivitub voi arvuti siseneb
energiasddstureziimi.

4. | Turvameetmed andmete edastamisel andmesidevahenditega ja andmekandjate
transportimisel
Eesmirk: viltida isikuandmete omavolilist lugemist, kopeerimist, muutmist voi kustutamist ning saada teada, millal, kellele
ja millised isikuandmed edastati

4.1 |Millisel kujul Te isikuandmeid Kriipteeritult (ID-kaardiga voi Veracryptiga)
kolmandatele osapooltele edastate?

4.2 | Kuidas isikuandmeid sisaldavaid Neid ei transpordita
paberdokumente ja teisaldatavaid
andmekandjaid transporditakse (nt
tootlemiskoha muutumisel, kolimisel voi
erinevate tootlemiskohtade vahel vins)?

4.3 |Kuidas peate arvet, kellele, millal ja Andmete registris
milliseid isikuandmeid edastate?

S.  |Turvapoliitika
Eesmark: organisatsiooni tdokorraldus, mis voimaldab tiita infoturbemeetmeid (varundamine, hévitamine, siseeskirjade
kehtestamine ja to6tajate vastav koolitamine)

5.1 |Millisele andmekandjale voi slisteemile |Onedrive
Teie infosiisteemi isikuandmetest
varukoopia tehakse?

5.2 |Kuidas on korraldatud varundatud Onedrive on seadistatud selliselt, et andmeid
andmete (koopiate) turvaline hoidmine? hoitakse EL riikides asuvates serverites

5.3 |Kuidas Te hivitate isikuandmeid Paberdokumente ei toddelda
sisaldavaid paberdokumente?

5.4 |Kas Teie asutusel on tegevuskava, Eraldi tegevuskava ei ole. To0arvuti rikke korral

juhuks kui infosiisteemi (andmekogu)
t00 on héiritud voi on katkenud
pikemaks perioodiks (iile 24 tunni) ning

taastatakse andmekogu algseis pilves sdilitatavast
kriipteeritud konteinerist voi teisest todarvutist.




kas on olemas infostisteemi t60
(andmekogu algseisu) taastamise kava?

Muud

Kinnitan, et meil on infosiisteemidesse autentimise ja isikuandmetele
juurdepddsu reguleerimise juures voetud aluseks tootajate toodiilesanded ning
tootajatel puudub ligipdds oma tddililesannete tditmiseks mittevajalikele
isikuandmetele

Jah

6.2

Kinnitan, et organisatsioonis peetakse arvestust isikuandmete to6tlemisel
kasutatavate seadmete iile, dokumenteerides seadme nimetuse, tiiiibi,
vastutaja seadme eest ja seadme valmistaja.

Jah

6.3

Kinnitan, et olen teadlik sellest, et pilvandmetootluse kasutamisel tuleb
vajadusel taotleda Andmekaitse Inspektsioonilt luba isikuandmete
edastamiseks ebapiisava andmekaitse tasemega riiki

Jah

6.4

Kinnitan, et meil ei sdilitata isikuandmeid kauem, kui ndevad ette
oigusaktides sitestatud sdilitustdhtajad. Juhul, kui digusaktides
organisatsiooni poolt toddeldavatele isikuandmetele siilitamise tdhtaegu ei ole
madratud, ei sdilitata isikuandmeid kauem kui hetkeni, millal on isikuandmete
algse kogumise eesmérk saavutatud

Jah

6.5

Kinnitan, et meil tehakse kdikvoimalik tagamaks kogutud isikuandmete
digsus ja viimane seis. Juhul, kui organisatsiooni tdotajatele saab teatavaks
asjaolu, et koik voi osa organisatsiooni valduses olevatest isikuandmetest on
ebadiged, suletakse ebadiged isikuandmed ning vdetakse viivitamatult
kasutusele vajalikud abindud ebadigete isikuandmete tdiendamiseks ja
parandamiseks

Jah

6.6

Kinnitan, et ebadigete isikuandmete tdiendamise voi parandamise korral
séilitatakse ka ebadiged isikuandmed markusega nende kasutamise aja kohta.
Isikuandmed, mille digsus on vaidlustatud, suletakse kuni isikuandmete
oigsuse kindlakstegemiseni voi digete andmete viljaselgitamiseni

Jah

6.7

Kinnitan, et isikuandmete parandamise korral teavitatakse viivitamata
kolmandaid isikuid, kellelt isikuandmed saadi voi kellele isikuandmeid
edastati, kui see on tehniliselt voimalik ega too kaasa ebaproportsionaalselt
suuri kulutusi

Jah

6.8

Kinnitan, et kdikide isikutega (fiiiisilised-, juriidilised- ja avalik-6iguslikud

juriidilised isikud), kes padsevad voi voivad padseda ligi isikuandmetele, on
solmitud konfidentsiaalsuskohustuse leping voi konfidentsiaalsuskohustuse

ndue on mone muu dokumendi lahutamatuks osaks (t66lepingu vms)?

Jah

6.9

Kinnitan, et koik isikud, kes puutuvad kokku oma toGiilesannete tditmisel
isikuandmetega on tutvunud koikide isikuandmete kaitset puudutavate
oigusaktide ja dokumentidega

Jah

6.10

Kinnitan, et koik isikud, kes puutuvad kokku oma todiilesannete tditmisel
isikuandmetega on ldbinud infoturbealase koolituse

Jah




